AKTUELLES

DARUM GEHT ES

1. Mit der elektronischen
Personalakte werden Da-
ten tiber jeden einzelnen
Beschiftigten verarbeitet.

2. Die Daten der Beschaf-
tigten miissen nach den
neuen Datenschutzregeln
verarbeitet werden.

3. Der Betriebsrat sollte
die Einhaltung des Daten-
schutzes uberprifen.

(o))
LINE

» Mehr zum Thema:
Personalakte digital von
Nadine Burgsmiiller,
AiB12/2017, S. 32.
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Neues zur digitalen
Personalakte

DATENSCHUTZ Immer mehr Betriebe nutzen die digitale Personalakte,
um personenbezogene Daten zu verarbeiten.Was dabei nach den
neuen Datenschutzgesetzen zu beachten ist, erfahren Sie hier.

VON NADINE BURGSMULLER UND GUNNAR HERGET

ie herkommliche und aus Papier
bestehende Personalakte existiert
in vielen Unternehmen bereits
seit einiger Zeit nicht mehr. Sie
wurde abgelost durch die Personalakte in elek-
tronischer Form. Héufig geschieht dies in Zu-
sammenhang mit der Einflihrung einer neuen
Personalverwaltungssoftware, die neben vielen
anderen Mdglichkeiten auch das Fiihren einer
digitalen Personalakte bietet. In der digitalen
Personalakte werden etliche und teilweise
sehr sensible personenbezogene Daten der Be-
schiftigten gespeichert, denn sie enthélt neben
dem Lebenslauf, Zeugnissen und Qualifizie-
rungsnachweisen auch Informationen iiber die
Gesundheit des Beschiftigten (zum Beispiel
arztliche Atteste), die Religion sowie Kontoda-
ten und die Steuer-Identifizierungsnummer.

Was ist seit Einfithrung der DSGVO
zu beachten?

Die elektronische Personalakte ist eine tech-
nische Einrichtung, die dazu geeignet ist, das
Verhalten oder die Leistung der Arbeitnehmer
zu iiberwachen. Bei ihrer Einfithrung hat der
Betriebsrat daher nach § 87 Nr. 6 BetrVG mit-
zubestimmen. Um sein Mitbestimmungsrecht
ordnungsgemil$ auszuiiben und die Rechte der
Beschiftigten zu wahren, sollte zur Einfiihrung
der elektronischen Personalakte eine Betriebs-
vereinbarung abgeschlossen werden. Bei Ab-
schluss dieser Betriebsvereinbarung sind ins-
besondere die Vorschriften der Datenschutz-
Grundverordnung (DSGVO) und des Bundes-
datenschutzgesetzes (BDSG) zu beachten.

Welche Daten diirfen verarbeitet werden?

Die Verarbeitung personenbezogener Daten
steht unter Erlaubnisvorbehalt. Sie ist nur
dann rechtméiRig, wenn eine Erlaubnis hier-
fiir vorliegt. Eine Erlaubnis zur Verarbeitung
personenbezogener Daten kann sich aus einer
ausdriicklichen Einwilligung des Beschiftig-
ten ergeben. Es wire aber kaum praktikabel,
wenn der Arbeitgeber vor jeder Verarbeitung
personenbezogener Daten eine Einwilligung
des Betroffenen einholen miisste. Dem beugt
die DSGVO vor, indem sie die Verarbeitung
auch dann gestattet, wenn sie zur Erfiillung ei-
ner Verpflichtung erforderlich ist, die sich aus
einem Gesetz oder einem Vertrag ergibt (vgl.
Art. 6 DSGVO). Im Arbeitsverhiltnis darf der
Arbeitgeber ohne ausdriickliche Einwilligung
der Beschiftigten solche Daten verarbeiten,
die er zur Erfiillung des Arbeitsverhiltnisses
bendtigt. Da in einer Personalakte im materiel-
len Sinn nur solche Dokumente enthalten sein
diirfen, die mit dem Arbeitsverhéltnis in einem
inneren Zusammenhang stehen,' ist eine aus-
driickliche Einwilligung des Beschiftigten zur
Fiihrung der elektronischen Personalakte nicht
erforderlich. Das gilt aber nur dann, wenn die
in der Personalakte gespeicherten personenbe-
zogenen Daten auch tatsdchlich erforderlich
sind, um das Arbeitsverhiltnis ordnungsge-
maR durchzufiihren. Das konnen beispiels-
weise sein: der Arbeitsvertrag, Beurteilungen,
Zeugnisse, Angaben zum Personenstand, zum
beruflichen Werdegang, Abmahnungen, Lohn-
und Gehaltsédnderungen sowie Schriftwechsel
zwischen Arbeitgeber und Arbeitnehmer.?

1 Erfurter Kommentar/Kania, § 83 BetrVG, Rn. 2.
2 Erfurter Kommentar, a.a.O.
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Was muss in einer Betriebsvereinbarung
geregelt werden?

Dariiber hinaus miissen die Zwecke der Da-
tenerhebung eindeutig und abschlieRend fest-
gelegt sein. Das sollte in einer Betriebsverein-
barung erfolgen. Zudem muss dann dort auch
die Verarbeitung der personenbezogenen Da-
ten fiir die betroffene Person nachvollziehbar
geregelt sein (Transparenzgebot, Art. 5 Abs. 1
aund b DSGVO). In der Betriebsvereinbarung
zur elektronischen Personalakte ist beispiels-
weise zu regeln, dass nur solche Daten erfasst
werden diirfen, die fiir die Entscheidung iiber
die Begriindung, die Durchfiihrung oder die
Beendigung des Arbeitsverhéltnisses erforder-
lich sind (vgl. § 26 Abs. 1 Satz 1 BDSG). Die
zur Erfiillung dieser Zwecke erforderliche
Datenverarbeitung muss auf das notwendige
MaR beschrinkt sein (Datenminimierung, vgl.
Art. 5 Abs. 1 ¢ DSGVO).

Diirfen auch Gesundheitsdaten
verarbeitet werden?

Sofern »besondere Kategorien personenbe-
zogener Daten« im Sinne des Art. 9 DSGVO
verarbeitet werden, ist besondere Vorsicht ge-
boten. Die Verarbeitung solcher Daten ist un-
tersagt (Art. 9 Abs. 1 DSGVO). Hierbei handelt
es sich beispielsweise um Gesundheitsdaten
nach Art. 4 Nr. 15 DSGVO. Die Verarbeitung
solcher Daten ist auch in der elektronischen
Personalakte nur dann zuléssig, wenn ein be-
sonderer Ausnahmetatbestand im Sinne des
Art. 9 Abs. 2 DSGVO eingreift. So kann die
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Verarbeitung solcher Daten dann ausnahms-
weise zuldssig sein, wenn sie zur Einhaltung
sozialrechtlicher Vorschriften erforderlich ist.
Die fiir das Verfahren zum betrieblichen Ein-
gliederungsmanagement (BEM) erhobenen
Informationen zur Gesundheit sind nach dem
Datenschutzrecht (Art. 9 Abs. 1 DSGVO) als
besondere Kategorien von Daten speziell ge-
schiitzt. § 22 Abs. 2 Bundesdatenschutzgesetz
(BDSG) stellt Anforderungen fiir die ange-
messenen und spezifischen Mallnahmen zur
Wahrung der Interessen der betroffenen Be-
schiftigten auf. Dazu gehort geméR § 22 Abs. 2
Nr. 5 BDSG die Beschriankung des Zugangs zu
den personenbezogenen Daten innerhalb der
verantwortlichen Stelle und nach § 22 Abs. 2
Nr. 8 BDSG die Sicherstellung der Vertrau-
lichkeit. Vor diesem Hintergrund ist das Fiih-
ren einer von der Personalakte zu trennenden
BEM-Akte unumgénglich. Auch der Zugang
zu dieser Akte sollte nur einem néher definier-
ten eingeschriankten Personenkreis zugénglich
sein. In die Personalakte diirfen lediglich das
Angebot zur Durchfiithrung des BEM sowie
die Erklarung zum Einverstdndnis seitens des
oder der Beschiftigten aufgenommen werden.?
Der Arbeitgeber darf die Gesundheitsdaten der
Beschiftigten beispielsweise dann verarbeiten,
wenn er Beschiftigten ein betriebliches Einglie-
derungsmanagement nach § 167 Abs. 2 Neun-
tes Buch Sozialgesetzbuch (SGB IX) anbieten
muss. Insofern wird der Betriebsrat darauf zu
achten haben, dass in der Betriebsvereinbarung
zur digitalen Personalakte die Zwecke eindeu-
tig festgelegt werden, zu denen diese besonders
sensiblen Daten genutzt werden diirfen.

3 AiB3/2019, S. 15.
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Die Verarbeitung per-
sonenbezogener Daten
steht unter Erlaubnis-
vorbehalt, das heiRt, sie
ist nur dann rechtmaRig,
wenn eine Erlaubnis
hierfiir vorliegt.
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Wann miissen Daten geloscht werden?

Nach Art. 17 DSGVO sind erhobene Daten
dann zu l6schen, wenn sie nicht mehr fiir den
Zweck bendtigt werden, fiir den sie erhoben
wurden. Dieses »Recht auf Vergessenwerden«
wird kiinftig auch bei Einfiihrung der elektro-
nischen Personalakte zu beachten sein. Eine
Betriebsvereinbarung muss daher ein entspre-
chendes Loschkonzept enthalten und regeln,
zu welchem Zeitpunkt Daten, die in der elek-
tronischen Personalakte gespeichert wurden,
wieder zu 16schen sind. Hierbei mag es Daten
geben, die erst nach Beendigung des Arbeits-
verhiltnisses wieder zu l6schen sind. Aber
nicht alle Daten, die wiahrend des laufenden
Arbeitsverhéltnisses in der elektronischen
Personalakte gespeichert werden, konnen
dort auch bis zur Beendigung des Arbeits-
verhiltnisses verbleiben. Feste Fristen fiir die
Loschung einzelner Daten konnen hier nicht
genannt werden. Entscheidend ist es, dass eine
Loschung immer dann zu erfolgen hat, wenn
die Daten nicht mehr zu dem Zweck bend-
tigt werden, zu dem sie in die Personalakte
aufgenommen wurden. Nicht ausreichend fiir
einen Verbleib der Daten in der Personalakte
ist es allerdings, wenn diese mdglicherweise
irgendwann noch einmal fiir andere Zwecke
als die urspriinglich festgelegten genutzt wer-
den konnten. Dies stiinde dem Grundsatz der
Zweckbindung nach Art. 5 Abs. 1 b DSGVO
entgegen.

Wie muss die Personalakte geschiitzt sein?

Der Betriebsrat wird auch dariiber zu wachen
haben, dass die elektronische Personalakte
durch geeignete technische und organisa-
torische MaRnahmen geschiitzt ist (Art. 25
DSGVO). Das betrifft beispielsweise den
Schutz durch hinreichend sichere Passworter,
eine Firewall und die Sicherstellung der Ver-
schliisselung fiir den Fall, dass Daten aus der
elektronischen Personalakte versandt werden
sollen, sofern Letzteres ausnahmsweise zulds-
sig sein sollte. Ist die elektronische Personalak-
te auf einem Server oder in einer Cloud gespei-
chert, wird der Betriebsrat sich auch um die in-
sofern bestehenden Sicherheitsvorkehrungen
kiimmern miissen. Das heil3t, er muss nachfra-
gen, wie der jeweilige Server gesichert ist, wer
Zugang zu ihm hat und wie die Loschung von
Daten auf dem Server funktioniert, insbesonde-
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re, ob bei einer Loschung die Daten tatsdchlich
endgiiltig vom Server entfernt werden.

Zu achten ist auch darauf, dass die elek-
tronische Personalakte keine Schnittstellen
enthilt, die es ermoglichen, Daten in andere
Programme zu exportieren und dort weiter zu
verarbeiten. Das muss durch technische Vor-
kehrungen ausgeschlossen werden.

Wer darf Zugriff auf die Daten haben?

Schlieflich ist in der Betriebsvereinbarung ein
Berechtigungskonzept zu regeln. Nur dieje-
nigen Beschiftigten diirfen Zugriff auf die in
der elektronischen Personalakte gespeicher-
ten personenbezogenen Daten haben, die dies
zur Erfiillung ihrer Aufgaben beispielsweise in
der Personalabteilung benotigen. Auch hier-
bei wird man zwischen den unterschiedlichen
Daten differenzieren miissen. Nicht jeder Be-
schiftigte einer Personalabteilung bendtigt zur
Erfiillung seiner Aufgaben s@mtliche Daten aus
der elektronischen Personalakte. Es kann bei-
spielsweise festgelegt werden, dass nur die Be-
schiftigten der Personalabteilung Zugriff auf
die konkreten Daten haben, die fiir die Durch-
fiihrung gerade dieses Bereichs verantwortlich
sind. Diese Beschéftigten werden aber wiede-
rum moglicherweise keinen Zugriff auf ande-
re Daten wie Zeugnisse oder Abmahnungen
benotigen, um ihre Aufgaben zu erfiillen. All
das muss in einem Berechtigungskonzept be-
riicksichtigt werden. Das Einsichtnahmerecht
des Betriebsrats in Personalakten ergibt sich
hingegen bereits aus § 83 BetrVG und sollte in
der Betriebsvereinbarung zur elektronischen
Personalakte nur klarstellend geregelt werden.
In einer Betriebsvereinbarung sollte dabei
auf jeden Fall das technische System, mit dem
die digitale Personalakte gefiihrt wird, konkret
beschrieben werden. Unbedingt zu vereinbaren
ist dartiber hinaus ein Berechtigungskonzept,
das festlegt, welche Personen Zugriff auf wel-
che Daten haben, sowie ein Loschkonzept. <
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